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摘  要：空天地一体化通信网络是未来无线通信的发展趋势，其固有的广播特性和广阔的覆盖区域，将导致

网络通信系统面临严重的安全威胁。如何保证空天地通信网络的安全性是一个亟待解决的问题。物理层安全

技术作为一种有效的安全手段，在无线通信领域受到越来越多的关注。介绍了物理层安全的基础以及空天地

通信信道模型，并对物理层安全中常见的窃听编码、波束成形、人工噪声、中继协作干扰和物理层密钥加密

等技术进行了介绍和总结，最后提出了空天地通信网络中物理层安全面临的挑战和未来的发展趋势。 
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1  引言 

1.1  研究的背景和意义 

近年来，随着科学技术的发展，无线通信技

术已经得到了飞速的发展，为政府、科研和商业

都带来技术性的革新，也为人们的生活提供了极

大的便利。蓝牙、卫星、射频识别（radio frequency 

identification，RFID）、无线局域网（wireless 

local area network，WLAN）、5G、卫星通信

等无线通信技术应用在国民经济和日常生活的

方方面面。 

虽然陆地网络已经得到了长足的发展，但由

于地面网络基础设施的局限性，对于一些边远和

环境恶劣地区网络信号仍难以覆盖，空天网络可

以有效填补这些空白。空天地一体化已经成为未

来无线通信网络的发展趋势，因其固有的广播特

性和巨大的覆盖特性，必将带来严重的无线通信

安全问题。因为无线通信系统的传输媒介是能够

在自由空间中传播的电磁波，并且无线信道具有

的开放性、无线终端具有的移动性以及无线网络

结构的不稳定性等，导致在无线通信过程中存在

许多诸如被窃听、干扰、黑客攻击、非法接入等

安全性问题。相对于地面通信网络，空天通信的

物理环境更加恶劣。且卫星等移动节点处理能力

更弱，网络拓扑结构动态变化更快，使空天地一

体化通信网络更容易遭受攻击，这将给国家的通

信和导航等领域带来严重的威胁。 

2016 年，我国颁布了《中华人民共和国网络

安全法》，从国家层面强调了网络安全的重要性。

同时“强化信息安全保障”是我国列入“十三五”

规划重点发展的战略性新型产业。在学术界，国

内许多高等院校如清华大学、北京航空航天大学

和东南大学等也纷纷成立网络空间安全学院。网

络空间安全已经受到了越来越多的关注。 

传统的安全通信技术主要是基于密钥体系，

是在通信网络的上层实现的。然而，在一些网络

结构中密钥的管理和分发将变得非常复杂或者难

以实现，例如，分布式系统不存在中心节点。另

外，在物联网中存在很多简单的设备，无法实现

加密和解密的功能。并且，随着计算机计算性能

的不断提高，破解密钥所需要的成本越来越低。

在这样的背景下，新型安全通信技术的研究变得至

关重要。物理层安全则利用无线信道的特性以及物

理层技术实现无线通信的保密传输[1]，可以作为传

统加密技术的一种有效补充，形成从物理层到应用

层全方位的信息安全保护。物理层安全技术不依赖

运算复杂度，即使对方有较强的计算能力也无法

损害无线传输的安全性；并且不依赖中央控制系

统对密钥进行分发和管理，对设备要求不是特别

高，适用于未来的无线通信系统。随着物理层安

全在信息安全领域中地位和作用的逐渐提升，物

理层安全的研究已经成为了当前无线通信领域

中的研究热点。物理层安全有望为空天地通信网

络的安全性和保密性构筑一层坚固的屏障。 

1.2  空天地通信网络的架构和安全性挑战 

空天地一体化通信网络是以地面网络为依

托、天基网络为扩展，采用统一的技术架构、体

制和规范，主要由天基骨干网、天基接入网和地

面骨干网 3 部分组成[2]，空天地通信网络模型如

图 1 所示。 

 
图 1  空天地通信网络模型 
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天基骨干网一般由深空探测卫星和遥感卫

星等多种卫星以及其他接近地球同步轨道的天

基骨干节点组成。天基骨干网主要由一些高轨

卫星组成，具有一定的计算和存储能力，可以

直接与地面设备通信。对于高轨卫星来说，由

于距离地球太远，往返时间长，时延较大。天

基接入网一般由宽带卫星接入网、移动卫星接

入网、低轨卫星接入网和近地接入网组成。天

基接入网主要由中轨卫星和低轨卫星组成，时

延相对较小，主要是利用星间链路实现空间物

联网，天基骨干网和地面骨干网之间的数据

交换和中继任务。地面骨干网一般由移动接

入网、固定接入网、移动网和地面基站组成，

主要负责实现各种网络之间的互联互通。基于

地面的网络具有巨大的计算能力和存储空间，

可以处理卫星传回的数据和地面其他子网传

输的数据。 

尽管空天地一体化通信网络已经被提出多

年，但目前仍有较多的技术障碍，比如动态网络

拓扑的设计、卫星之间的协同传输和频谱的干扰

抑制等，并且近年来空天地一体化网络的安全性

问题也受到了越来越多的关注。由于在空天地一

体化网络中，数据是通过无线链路直接传输的，

具有较强的开放性，并且卫星网络的拓扑结构是

动态的，使得空天地一体化网络更容易受到攻击，

遭受窃听，使国家安全受到威胁。空天地通信

网络需要同时将地面和空间的各种移动节点连

接到一起，具有空间跨度大、时延较长和反馈

链路少等特点，并且卫星与卫星之间和卫星与

地面的之间的通信环境复杂，再加上时空约束

和空间资源的受限，使得空天地通信网络的安

全性面临巨大的挑战 [1]。相对于传统的保密技

术，物理层安全技术通过利用保密编码、协作

干扰、波束成形和人工噪声、物理层密钥技术

等可以有效加强空天地通信网络的安全性和保

密性。 

2  物理层安全基础 

2.1  物理层安全技术的发展 

保密通信是 1949 年由 Shannon 首次提出的，

他从信息论的角度对保密通信进行了研究[3]。然

而，其提出的密钥生成和管理在实际应用中十分

困难。1975 年，Wyner 提出了窃听信道模型[4]（如

图 2 所示），利用主信道和窃听信道之间的差异，

在物理层实现完全保密，由此揭开了物理层安全

的面纱。 

 
图 2  窃听信道模型 

物理层安全的研究一般分为两个方面：一个

是从信息论的角度出发，研究系统的保密能力，

给出一个系统的框架；另一个是从信号处理的角

度出发，通过优化信号处理技术，实现系统的安

全策略设计。参考文献[5]关于物理层安全的研究，

在国内外有很多文献都进行了系统的描述，如参

考文献[6-10]就针对不同的信道类型、通信场景和

信道状态信息等，对系统可实现的保密性能进行

了研究。现在的物理层安全方案仍还有许多不完

善的地方，比如大部分物理层安全方案都基于窃

听信道，与合法信道之间有较大差异，合法信道

和窃听信道的信道状态全部已知或部分已知等条

件，然而现实情况往往不满足这些条件，因此它

离实际应用还有较长的路要走。 

本文将从空天地一体化网络的背景出发，系

统全面地介绍现存的适用于空天地通信网络的物

理层安全技术，对它们的优缺点进行分析，并对

未来的发展趋势作出预测，为其他研究人员提供

参考。 

2.2  空天地通信网络的信道模型 

对于无线通信系统，信道和信道的传播特性
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是它的重要组成部分，也在很大程度上决定着通

信系统的性能。对于空天地通信网络，其信道模

型可以分为天地、空地和地地 3 部分。其中，地

地之间的信道模型研究已经比较成熟，在此不再

进行赘述。 

天地信道模型主要指星地之间的链路，星地

链路的常用频段包括 VHF、UHF、L、C 和 K 等

频段。不同的频段对应的卫星业务也不同，具体

的频段和业务分配见表 1。 

表 1  卫星常用频段 

 
相比于陆地之间的信道模型，星地之间的链

路质量会受大雨、大雾和倾角等的影响，同时在

卫星通信中经常会使用多波束技术，所以在进行

信道建模时需要同时考虑卫星波束和路径损耗两

方面。在此，设 kf 表示地面站和第 k 个波束之间

的信道系数，表示为[11]： 

 k k kf h C=  （1） 

其中， kh 表示随机阴影系数，通常用复合衰落分

布进行模拟，常见的数学模型有很多，但 SR 模型

被认为是最符合星地链路特点的模型，它在不同

的频带都得到了很好的应用[12]。 kC 表示传播损

耗，包括自由空间传播损耗和方向图损耗。 

空地信道模型主要指空中飞行物（如无人机

等）与地面基站之间的链路。在关于无人机与地

地面之间的信道模型也有很多，其中 3GPP（3rd 

Generation Partnership Project，第三代合作伙伴计

划）在 2017 年提出的 GBS-UAV（ground base 

station-unmanned aerial vehicle，地面基站与无人

机）信道模型考虑因素最全面也最权威，本小节

主要介绍该信道模型。对于无人机与地面之间的

信道模型，最重要的便是直射概率的确定，对于

不同的直射概率，其相应的阴影衰落和路径损耗

模型也不同。同时空地信道模型也与工作频段有

关，工作频段不同，相应的路径损耗也不同，频

段越高，路径损耗相应越大；工作频段的不同，

也会导致多普勒频移的不同，相应的信道衰落模

型也会不同，在此不再进行具体的分析。 

对于直射概率，主要与地面基站和无人机之

间的空间距离 2-Dd 和无人机高度 UH 有关[13]。当

UH 低于阈值 1H 时，该概率模型与地面通信概率

模型相同，当 UH 高于阈值 2H 时，可认为概率是

1。当 UH 处于两个阀值之间时，该概率就是 2 Dd − 和

UH 的函数。具体表达式为： 

Los,ter U 1

Los Los,U 2 D U 1 U 2

2 U

,                  
( , ),    

1,                          

P H H
P P d H H H H

H H
−

<⎧
⎪= ⎨
⎪ <⎩

≤ ≤  （2） 

其中， Los,terP 是常规地面通信的直射概率模型，具

体 如 参 考 文 献 [14] 中 表 7.4.2 所 示 。 而

Los,U 2 D U( , )P d H− 表示为： 

Los,U 2-D U

2-D 1

1 2 1
2-D 1

2 D 1 2 D

( , )

1                                                      

exp 1    

P d H

d d

d d D d d d
d p d− −

=

⎧
⎪

⎛ ⎞⎛ ⎞− −⎨ + −⎜ ⎟⎜ ⎟⎪
⎝ ⎠⎝ ⎠⎩

≤

≥

 （3） 

其中， 1p 和 1d 由 UH 的对数增长函数给出， 1H 和

2H 则根据不同的应用场景设置不同的阀值。 

2.3  物理层安全技术的评价指标 

对于安全传输设计，性能指标的选择是非常

关键的。在物理层安全设计中，由于性能要求的

不同，通常会出现以下情况。 
 安全传输策略的传输有效性，即通过可实

频段 频率范围/GHz 卫星业务 

VHF 0.1～0.3 气象卫星等 

UHF 0.3～1.0 导航、定位和气象卫星等 

L 1.0～2.0 卫星定位、卫星通信等 

S 2.0～4.0 卫星通信、气象雷达等 

C 4.0～8.0 卫星固定业务等 

X 8.0～12.0 雷达和卫星通信等 

Ku 12.0～18.0 卫星固定业务及直播星业务等

K 18.0～27.0 卫星电视和广播等 

Ka 27.0～40.0 高速卫星、DTH 等 
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现的保密率/容量来评估。 

 安全传输策略的可靠性，用保密中断概率/

容量来衡量。 

 安全传输策略中的能量保密效率，它关注

用单位能量传输的秘密比特的数量或发送

一个秘密比特所需的能量消耗。 

为了研究上述问题，系统设计中通常采用保

密率/容量、保密中断概率/容量、能量保密效率等

评估提出的安全传输策略的可实现性能。更具体

地说，这些性能指标通常作为不同应用场景中系

统设计的优化目标[3]。 

保密容量：保密容量指的是可以同时保证合

法用户之间进行可靠通信又能对窃听者实现完全

保密的情况下所能实现的最大通信速率。在加性

高斯白噪声信道下，保密容量可以保密为主信道

和窃听信道之间的容量差。具体计算式为： 

 B Emax[ ( , ) ( , )]sC I X Y I X Y += −  （4） 

其中，[ ] max( ,0)X X+ = ，X 表示源节点处的信道

输入， BY 和 EY 分别表示目标节点和窃听节点的信

道输出， I 表示信道输入与输出之间的互信息量。 

保密速率：保密容量难以获得，研究中通常

采用保密速率这一指标。保密速率指的是主信道

和窃听信道之间的数据传输速率差，表示为： 

 B E[ ]R C C += −   （5） 

其中， BC 表示主信道的香农信道容量，也是主信

道能够达到的最大信息速率， EC 表示窃听信道的

香农信道容量。 

遍历保密容量：保密容量和保密速率通常在

某一固定信道下使用，不考虑信道衰落的影响。

为了刻画信道时变特性的影响，就需要利用遍历

保密容量来进行度量，它是指在衰落信道下进行

保密传输的平均能力，具体计算式如式（6）： 

 B Emax [ ]sC C C += −E   （6） 

其中， [ ]E i 表示信息变量的平均值， BC 和 EC 分

别表示主信道和窃听信道的信道容量。 

保密中断概率：对于时延受限的系统来说，

在多个信道状态下进行编码是不可行的，它会导

致更大的时延，此时就需要用保密中断概率进行

安全性度量。保密中断概率指的是系统当前的保

密速率低于设置的门限值的概率，可以由式（7）

进行计算： 

 out ( ) Pr{ }t s tR R C R= <  （7） 

其中， sC 表示当前的保密速率， tR 表示保密数据

的传输率门限值。 

保密区域：保密区域是从大尺度衰落信道的

角度来度量安全性能的，它指的是保密容量为正

的几何区域。假设（x,y）是窃听者的坐标，保密

区域可以表示为一组坐标： 

 region E m{( , ), ( , ) }R x y C x y C= <  （8） 

其中， E ( , )C x y 表示坐标为 ( , )x y 的窃听者处的信

道容量， mC 表示主信道容量。 

能量保密效率：当系统同时考虑安全性能和

能耗限制时，设计能量利用效率高的通信方案就

很有必要。此时能量保密效率便是一种常用的衡

量指标，它是指单位功率所能发送的保密信息比

特数，如式（9）所示： 

 s
SEE

t

R
E

η =   （9） 

其中， sR 表示主信道信息传输速率， tE 表示系统

消耗的总能量。 

3  空天地网络下的物理层安全技术 

空天地通信网络具有覆盖范围大、上下跨度

广、空间资源受限以及功率约束大等特点，对物

理层安全技术的需求相比地面通信有所不同。物

理层安全的主要策略是降低窃听者处的信干噪

比，常见的技术有窃听编码、波束成形、人工噪

声和中继协作干扰等，近几年又出现了跨层协作

的物理层安全研究方案，利用主信道物理层资源

产生密钥实现保密传输。本节将对以下技术进行
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具体的介绍，并对其局限性进行分析。 

3.1  物理层安全编码 

在 Shannon 建立了信息论安全的基本概念之

后，就有许多学者开始研究安全信道编码。Wyner

和其他研究人员也证明了随机信道编码的存在，

随着数据块长度趋于无穷，随机信道编码既能够

保证可靠性又能够保证一致性[15]。 

参考文献[16]首次提出了使用陪集来设计安

全编码。参考文献[17]从信息论的角度研究了编码

极限和针对窃听信道的编码方法，并提出利用

LDPC（low density parity check code，低密度奇偶

校验码）实现系统保密是可行的。参考文献[18]

提出了一种新的可以获得系统保密容量的编码结

构，在与参考文献[17]相同的信道条件下，可以实

现更好的保密性能。参考文献[19]研究了在相同情

况下，在最大似然译码情况下 LDPC 码的保密性

能，并证明了在无记忆二进制对称信道和任意

速率的最大似然译码情况下，可以通过对任意

小速率的 LDPC 码进行删减来获得系统的保密

容量。对于高斯窃听信道，在参考文献[20]中提

出了一种基于 LDPC 编码的使用编码方案，该

方案适用于有限长数据，通过利用信道的统计

特性来改善系统的保密性能。参考文献[21]构造

了一种码长较小的不规则 LDPC 码，使其性能

接近理论极限。 

近几年，极化码（也称 polar 码）也被用作物

理层安全编码来提高系统的保密性。Mahdavifar 

和 Vardy[22]利用 polar 码构造了一种能够广泛地在

窃听信道模型中实现系统保密传输的编码方案。

该方案适用于所有主信道和窃听信道都是二进制

对称信道并且主信道优于窃听信道的情况。除了

基于 LDPC 和 polar 码的安全编码方案外，也有基

于其他编码的保密方案。如参考文献[23]研究了卷

积码和 turbo 码在高斯窃听信道中使用随机编码

方法的方案。上述编码方案都是基于地面网络，

参考文献[24]从卫星信道的角度回顾了窃听编码

的概念，介绍了窃听编码的一般结构，并分析了

它对典型卫星信道的适用性。 

上述的研究中大多数物理层安全编码方案大

多是基于有限的数据块长度并且需要保证零差错

传输，并且大都针对地面网络。而在实际的通信

网络中，并不需要这么严格的保密，并且上述的

编码方案都比较复杂，在实际通信系统中应用还

比较困难，同时针对天基骨干网络的编码方案也

亟待开发。 

3.2  波束成形和人工噪声 

波束成形和人工噪声都属于信号处理技术，

是当前物理层安全研究中比较有潜力的技术，对

于提高系统的保密速率、降低系统的中断概率和

能耗等有很大优势。在不考虑安全性的传统多天

线系统中，波束成形技术不仅能够获得与空时编

码相同的分集增益，还能获得更高的编码增益。

在物理层安全通信中，波束成形技术也是一种非

常重要的技术，利用空间自由度使信号传输具有

指向性，增强合法用户的接收信号质量，从而获

得保密容量实现安全通信[25]。其核心思想是通过

对各发射天线的信号的相位的调节，使合法接收

者方向信号强度变大，非法接收者信号强度变小。

但波束成形是假设系统准确地已知窃听者的瞬时

CSI（channel status information，信道状态信息）。

然而在实际的系统中，系统很难已知被动窃听者

的瞬时 CSI，甚至可能完全未知窃听者的 CSI。然

而不准确的瞬时 CSI 会导致波束成形向量的设计

产生误差，从而导致系统的保密性能下降。人工

噪声技术可以在未知窃听者的瞬时 CSI 的情况

下，在不影响合法接收者信道质量的前提下，对

窃听者进行干扰。基于零空间的人工噪声的原理

即发送有用信息的同时，分出一部分功率发送人

工噪声，利用空间自由来设计人工噪声，使人工

噪声存在于发送端与合法接收者之间主信道的零

空间内，来保证合法接收者的接收不受影响，而

非法窃听端则由于人工噪声的影响，信号质量变
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得很差，接收信噪比急剧下降，从而提高整个系

统的保密速率。 

参考文献[25]在卫星网络中采用了动态的波

束成形技术，使得在卫星的边带处不能获得信息，

从而实现了系统的保密性。参考文献[26]研究了分

散在多个波束中的固定合法接收机的物理层安全

技术，每个波束可能被多个窃听者包围。在窃听

者信道状态信息完全可知时，设计了一种结合半

正定松弛和基于梯度的迭代算法，在满足合法用

户保密速率限制的同时，最小化卫星上波束的总

发射功率。参考文献[27]研究了多波束卫星通信系

统中的物理层安全性。提出了迫零和漏信噪比两

种波束成形算法，并利用仿真结果验证了两种方

法的有效性，在满足卫星的发射功率限制下，可

以最大化系统的保密速率。参考文献[28]研究了多

波束卫星网络中的物理层安全技术，提出了波束

成形和功率控制下多波束卫星物理层安全传输的

策略。参考文献[29]首次提出了利用多天线在主信

道的零空间产生人工噪声的方法。参考文献[30]

讨论了位于零空间的人工噪声在不影响合法接收

者接收的情况下，可以大大降低窃听者处接收的

信号质量，从而提高系统的保密性。参考文献[31]

研究了慢衰落系统中人工噪声辅助的多天线安全

传输的设计，重点讨论了传输功率分配和窃听码

的速率参数，并考虑了具有不同复杂度的情况，

一种是固定传输，另一种是对接收者的瞬时信道

状态进行反馈并自适应地进行调整。参考文献[32]

重点研究了在不限制窃听者天线数量的情况下的

人工噪声方案并且文献还对保密速率的上下限做

了推导。参考文献[33]提出了一种基于 Wishart

矩阵的编码方案，在矩阵有序特征值的 S 个最

强本征子信道中对消息进行编码，而人工噪声

在剩余的空间中生成。与现有的方案相比，该

文献中提出的人工噪声方案的保密能力可以提

高约 20%。 

现存的波束成形或人工噪声方案都需要完美

已知系统的全部信道状态信息或者主信道的信道

状态信息，而在实际的系统中由于信道估计带来

的误差而很难满足该条件，因而会影响系统的保

密性能。同时人工噪声方案大多都基于发射端天

线数量大于窃听者天线数量，而卫星通信系统中

会受天线数量的约束。同时，在卫星通信网络中，

由于星地之间的距离过大，合法接收者和窃听者

之间的距离与星地距离相比往往可以忽略，因此

主信道和窃听信道之间的差异性很小，这种情况

下现存的人工噪声方案往往都会失效。下一步，

需要根据以上因素设计更加适合空天地通信网络

的波束成形和人工噪声方案。 

3.3  中继协作干扰 

在卫星网络中，卫星和地面用户之间的直射

路径可能由于较大的障碍物（如高山等）以及阴

影遮蔽效应等因素而变得不可用，从而限制了卫

星和地面目的地之间直射路径的信息传输。当卫

星仰角较低或地面用户为室内用户时，障碍物引

起的掩蔽效应更为严重[34]。为了克服这一问题，

引入了一种称为 HSTRN[35-37]的新架构，通过充分

利用地面中继站带来的空间分集，卫星网络可以

与现有地面网络很好地集成。在这种架构下，卫

星发射信号可以在地面中继站的协助下可靠地转

发给地面用户。地面中继可以是单天线或多天线，

也可以是多个中继合作通信[38]。同时，中继还可

以用来增强信息传输的安全性，中继协作干扰通

信模型如图 3 所示，便是中继协作干扰的通信模型。

在该模型下，中继节点通常有两种方法来增强系统

的安全性；转发加密信息或发送干扰信号来迷惑窃

听者。参考文献[39]在单中继、单用户和单窃听者

存在的场景下调查了 HSTRN 的保密能力，通过两

级波束成形方案，得到了系统的最优保密容量表

达式。 

由于卫星覆盖面积大，为了进一步提高

HSTRN 架构的空间分集性能，多中继受到了越来

越多的关注。Yan 等[40]设计了一种单用户多中继
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网络在多个窃听器存在下的安全传输方案，其中

中继波束形成矢量和干扰信号矢量被联合优化以

最大化系统的保密速率。参考文献[41]中的安全传

输方案分为两个阶段，第一阶段是在合法接收者

处使用多载波来发送人工噪声，使得窃听者的信

道急剧恶化，然后在第二阶段，地面基站利用波

束成形技术将其接收到的卫星信号转发给合法用

户。参考文献[42]考虑了单用户多中继网络在一个

窃听者存在下的情况，在不同信道状态信息需求

的条件下基于放大转发中继的最优选择方案。参

考文献[43]讨论了在理想的信道状态条件下，基

于解码转发的单用户多中继网络中的最优中继

选择方案。参考文献[44]考虑了窃听信道的瞬时

信道状态信息不可用的情况下的安全传输方

案。通过采用单中继和多中继选择方案，在窃

听者可以同时截获来自卫星和多个中继的信号

情况下，通过保密中断概率来评价系统的保密

性能。 

 
图 3  中继协作干扰通信模型 

进一步地，HSTRN 又扩展了多用户多中继的

情况，以更好地提高系统的保密性能。参考文献[45]

研究了多中继和多用户之间的联合机会中继选择

和用户调度方案，以提高 HSTRN 的系统安全性，

同时考虑了串通和非串通两种窃听情况。在参考

文献[46]中，对多个窃听者存在的多用户多中继通

信网络进行了全面的保密性能分析，考虑了两种

不同的窃听场景，即合作窃听者和非合作窃听者，

提出了一个机会用户中继选择准则，然后分别利

用放大转发和解码转发中继协议推导出了系统

保密中断概率的精确表达式。参考文献[47]调查

了卫星通信中合作中继的使用情况，将系统中

的中继节点分为协作转发组和协作干扰组，分

别提高主信道质量和降低窃听信道质量，从

而降低系统的保密中断概率，提高系统的保

密性能。  

中继协作干扰技术常与波束成形技术以及人

工噪声技术相结合，在中继节点进行信号重传的

同时发送干扰，原理简单并且容易实现。但中

继协作干扰可能会导致额外的开销，此时又有

学者提出了不可信中继的概念，在尽量减少功

率消耗的情况下增强系统的保密性，但随之带

来的是中继选择方案的复杂性增大，将来还有

待继续优化。 

3.4  基于物理层的密钥加密技术 

现有的物理层安全传输策略主要有两类，一

类是上述的窃听编码、波束成形、人工噪声和中

继协作干扰等技术，另一类便是基于物理层的密

钥加密方法，主要包括基于无线信道特征的密钥

提取、物理层符号加密等方法。相比于传统的密

钥加密方法，由于物理层密钥加密技术利用的是

信道特征等信息，具有唯一性，不会因窃听端计

算能力的提高而被破解，因此这种跨层的保密技

术也受到越来越多人的关注[48]。根据 Jakes 均匀

散射模型，当合法接收者与窃听者之间的间隔在

超过大约半个波长的距离之后，主信道与窃听信

道的特性便是不相关的。基于物理层的密钥加密

技术也正是利用了这种独特的信道衰落特性，使

得窃听者很难正确破解密钥实现窃听。 

物理层密钥加密技术主要是利用无线信道的

时变性，现有的研究主要针对 RSS（receive signal 

strength，接收信号强度）、CSI、OFDM（orthogonal 

frequency division multiplexing，正交频分复用）

中的信道频率响应和载波频率偏移等特征进行提
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取生成密钥。密钥生成的基本步骤可以概括为以

下 4 个步骤： 

（1）在通信双方对信道进行相关性测量； 

（2）提取信道特征作为公共随机变量； 

（3）对信道进行量化生成随机密钥； 

（4）对信道特征进行优化使密钥适合传输。 

在时域，物理层加密技术可以利用信道由于

衰落、干扰和色散等引起的变化来提取密钥，并

且时域信道互易性较强，不容易失配。参考文献[49]

提出了一种利用信道短期互易性来保护信息的技

术，该文献利用信道衰落系数的相位来作为密钥，

同时该技术还可以用于用户之间的密钥协商。参

考文献[50]通过优化发射阵列，使通信信道中产生

更多的反射，从而提取密钥。参考文献[51]利用

ARQ（automatic repeat request，自动重传请求）

的一位反馈消息来生成密钥。参考文献[52]提出了

一种利用 RSS 的单次测量来提取密钥的自适应技

术，同时作者还通过优化密钥来增强密钥之间的

匹配程度，同时还在真实的通信环境中对信道进

行了测量，以展示方案的有效性。与基于时域信

道变化的密钥提取类似，频域也可以用于密钥的

生成。参考文献[53]研究了在 OFDM 无线通信系

统中利用信道的时变频率响应和信道相位来生成

密钥。参考文献[54]提出了一种基于 OFDM 子载

波和预编码矩阵索引的密钥生成方法。参考文

献[55]提出了一种快速可靠的基于 RSS 的 OFDM

系统密钥生成方法，利用 Wi-Fi 板卡在室内环境

下从OFDM多个子载波提取信道状态信息生成了

密钥，证明了 OFDM 系统用于密钥生成的有效性

和可行性。 

物理层密钥加密技术相比于传统的加密技

术，增强了密钥的随机性，减少了密钥分配、共

享、存储和管理等问题。然而，物理层密钥加密

技术并不能实现完美保密，其密钥长度和有效性

会受到信道变化的限制，同时不准确的信道估计

和信道互易失配也会使得生成的密钥不适合通信

双方，从而降低合法接收者处的接收信号质量，

另外当信道散射性差，没有太多随机性变化时，

物理层密钥加密技术就会失去意义，这些还有待

解决。除了上述的物理层安全技术，广义的物理

层安全技术还包括物理层认证、隐蔽通信和攻击

检测等，这些技术一起为物理层安全提供了保障。 

4  未来愿景与挑战 

21 世纪是信息的时代，人们对信息的需求越

来越大，对信息化服务的要求也越来越高。空天

地一体化通信网络就是人们对未来通信模式的一

个美好愿景，将空天地 3 个维度的所有目标都连

接起来，实现真正的万物互联，为用户提供全球

的无缝连接服务。与之而来的，通信网络的模型

也将更加复杂，连接节点的增多，也给系统带来

了更大的安全风险。 

4.1  天地安全 

目前，对于天地通信来说，主要是利用高轨

卫星进行组网通信，比如我国自主研制的“天通

一号”。然而高轨卫星在中低纬度的通信角度较

小，在南北极存在盲点。并且高轨卫星的时延较

大，在体积、功耗和容量方面也有较大的限制。

于是，低轨卫星组网受到了越来越多的关注。比

如近几年国外提出的 OneWeb 卫星星座、SpaceX

卫星系统以及国内提出的虹云工程、鸿雁星座等，

都是利用几百颗甚至上千或者上万颗低轨卫星进

行组网，来提供高速通信服务，实现全球无缝覆

盖。因此寻找低轨卫星的安全通信的方法迫在眉

睫。尤其是低轨卫星的星座相对于地球具有很

高的移动速度，卫星网络拓扑是时变的，会随

着卫星轨道的变化而变化，这给卫星物理层安

全通信的设计带来了不小的挑战。同时，动态

低轨卫星网络对角度的敏感性，主信道的信号

质量变化频率高，窃听链路获得比主信道更高

的信号质量的可能性会加大。因此设计角度敏

感性约束的物理层安全通信手段是低轨卫星网
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络之间以及与地面网络之间的研究的重点。并

且，由于低轨卫星之间存在相对运动，会引入

多普勒频移，对安全通信性能造成影响，这对

卫星的信道接入、路由方案、卫星的位置和间

隔等提出了更高要求。低轨卫星互联网正在蓬

勃发展，未来将为空天地通信网络的实现提供

强有力的支撑。 

4.2  空地安全 

对于空地通信来说，目前主要还是利用无人

机作为移动基站来进行组网，作为陆地和卫星网

络的有效补充，为用户提供全面有效的服务。然

而，大部分方案还是将陆地、空地和卫星网络视

为 3 个独立的网络，未来将三者联合起来进行协

同传输将成为一个大趋势。但同时，将空、天、

地上的移动节点连接起来，构成一个 3 层的异构

网络也会导致网络拓扑结构异常复杂，并且不断

变化，很容易就会受到攻击而造成网络瘫痪。并

且 3 层网络之间的频谱资源，传输协议也可能因

为不统一而互相干扰，因此商定一个统一的安全

传输协议也迫在迫在眉睫。另外，将无人机应用

于海洋通信的场景也受到了越来越多的关注。在

近海，无人机可以和陆地网络配合；在远洋，无

人机可以和卫星通信一起，形成混合网络，从

而有效满足海洋中移动船舶的通信需求。但无

人机轨迹的优化以及与海洋船只的配合，还有

待研究。并且，海洋环境恶劣，很容易受到电

磁波干扰，如何保障无人机通信在海洋网络中

的安全也值得关注。尽管无人机灵活的网络拓

扑结构等特性，使得它更容易受到攻击，但同

时如果利用好无人机自身的特点，将无人机通

信与现有的安全技术如人工噪声，中继协作干

扰等有效结合起来，对于增强系统的保密性也

将有很大帮助。 

4.3  物理层安全技术面临的挑战和未来趋势 

物理层安全作为一种有效的增强系统保密性

的技术，也受到了越来越多的关注。本文介绍了

现存的几种主要的物理层安全技术，包括窃听编

码、波束成形与人工噪声、中继协作干扰和物理

层密钥加密技术等。然而，现存的物理层安全技

术还是面临很大的挑战，比如现存的大多数物理

层安全研究方案都基于系统的信道状态信息完美

可知、主信道和窃听信道要有较大的差异性、信

道特征的变化要比较大等，而这些条件在实际中

很难满足，如何克服这些挑战，在未来还有待继

续深入研究。 

除了上述的一些物理层安全技术，以下的

物理层安全研究方向也值得关注：一是跨层安

全技术，将物理层安全与经典密码学结合，从

安全网络框架、安全编码方案、安全网络协议

和混合加密算法等方面给出一个完整的安全解

决方案；二是将安全性、可靠性和网络吞吐量联合

优化，现存的研究方案大多将三者分开进行考虑，

在未来可以将三者进行统一考虑，根据不同的场景

和性能需求进行折中，以带来更好的用户体验；三

是将窃听编码、波束成形和人工噪声以及中继协作

干扰等物理层安全传输策略进行联合考虑，通过统

一的资源调度，在能耗消耗尽可能少的情况下实现

更强的保密性能。 

尽管关于物理层安全的理论研究已经有很

多，但物理层安全技术离真正的实现还有很长

的路要走。现有网络框架适用性带来的障碍、

底层空中接口的可扩展性、网络资源的限制以

及认知无线电、物联网、高速移动网络等都给

物理层安全技术带来了巨大的挑战。未来需要

更多地去关注这些实际问题，推动物理层安全

技术的实现，打造一个安全、高效、便捷的通

信网络。 

5  结束语 

空天地一体化通信网络作为通信网络未来的

发展趋势，受到了国家越来越多的重视。然而，

由于其覆盖面积广和连接节点众多等特点，必然
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会带来很多的安全性问题。物理层安全技术相比

传统加密技术，不受计算机计算能力的约束，利

用无线信道本身的特征来增强系统的保密性，具

有广阔的应用前景。 
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